Historisk tilbageblik

Knaek koden, Alan!

— En fortzlling om matematikere og verdenshistorien

Soren Wengel Mogensen

Nar en kemiker, en fysiker og en matematiker sidder pa Caféen?
og diskuterer emner af akut vigtighed, som fx deres respektive
fags indflydelse pa verdenshistoriens gang, vil kemikeren vel med
rette kunne haevde at 1. verdenskrig i hgj grad var kemiens krig
med den ukritiske anvendelse af kemiske vaben som verden for for-
ste gang stiftede bekendtskab med. Fysikeren vil nok fremhaeve,
igen med en vis berettigelse, 2. verdenskrig og Manhattanprojek-
tet, som satte et effektivt punktum for den amerikansk-japanske
del af 2. verdenskrig. Matematikeren vil naturligvis som en stan-
dardrefleks papege, at matematikken jo netop er grundlaget for
mange andre videnskaber. Imidlertid skal en stolt matematiker
heller ikke glemme, at verdenshistorien faktisk rummer tilfselde,
hvor matematikken, eller i hvert fald matematikere, var i forre-
ste linje og ikke gemt bag fysiske love, kemiske forbindelser eller
lignende. 2. verdenskrig og de allieredes kamp for at bryde de ty-
ske koder er netop et af de tilfeelde, hvor matematikere viste sig
mere nyttige for krigsindsatsen som skrivebordskrigere end som
fodsoldater. Disse matematikere blev naturligvis til en vis grad
misforstdet af deres samtid, men det skal jo ikke forhindre Fa-
M@S i at se tilbage pa en stor forteelling om matematik, liv og
dgd.

Enigma

Nar talen falder pa kodebrydning og 2. verdenskrig, dukker briten
Alan Turings navn op i manges hoveder. Turing blev fgdt i 1912
og fa ar efter grundlagde tyskerne Arthur Scherbius og Richard
Ritter en virksomhed, hvis mest kendte produkt skulle vise sig
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at have afggrende indflydelse pa Turings liv. Scherbius og Rit-
ter forspgte sig med alt fra turbiner til opvarmede puder, men
af eftertiden blev de iszer husket for Enigma, krypteringssyste-
met, som Turing skulle spille en prominent rolle i kampen mod.
Selvom Alan Turing fortjent har faet meget af seren for at bryde
den tyske Enigmakode, mé det naevnes, at en bedrift af den ka-
liber sjeeldent kommer fra ét menneske alene. Allerede i 20’erne
begyndte den proces, der skulle muligggre det, som tyskerne tro-
ede umuligt, nemlig at Turing og hans hold under 2. verdenskrig
forméede at udkode dele af tyskernes krypterede kommunikation.
Allerede i mellemkrigstiden havde tyskerne verdens mest sikre,
bredt anvendelige krypteringssystem i Enigma. Tidens teknologi
muliggjorde en staerkere kryptering, ligesom man ogsa dengang
kunne anvende teknikker, der praktisk talt gjorde en tredjeparts
dekryptering umulig, men ingen systemer kombinerede kommuni-
kationssikkerhed og anvendelighed, som Enigma gjorde det. Isaer
polakkerne var meget bekymrede over dette, da retorikken fra
det tyske nationalsocialistiske parti var skarp over for iseer Polen.
Frankrig og England fglte sig derimod godt tilpas som Europas
steerkeste nationer efter sejren i 1. verdenskrig og folte derfor ik-
ke noget behov for at laese, hvad tyskerne skrev til hinanden. En
fransk spion fik ved lidt af et tilfeelde fat i handbogen til Enigma,
ud fra hvilken det var muligt at lave en praecis kopi af maskinen.
Franskmaendene brugte ikke ressourcer pa at prgve at bryde ty-
skernes koder, men overgav derimod handbogen til polakkerne,
som gerne ville forberede sig pa en fremtidig krig.

En hard ngd

Historisk set havde kryptografi og kryptoanalyse veeret udfert
af sprogkyndige, men den ggede mekanisering fik Biuro Szyfrow
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(det polske cifferbureau) til at satse pa bl.a. matematikere, som
kryptoanalytikere. Iszer den unge matematiker Marian Rejewski
udviste stort talent for disciplinen. Hvor franskmeendende hav-
de opgivet at bryde koderne, havde polakkerne stadig truslen om
et tysk angreb hsengende over hovedet, hvilket motiverede dem
til at forsgge at bryde Enigmakoden. Enigma var kort fortalt en
mekanisering af ind- og udkodning af beskeder. Den bestod af
et tastatur, et antal scramblere (tre i den oprindelige militeere
udgave af Enigma), en reflektor, et plugboard og en lampe for
hvert bogstav. Hvis operatgren ville kode fx A, trykkede han pa
A-knappen, hvorefter der blev skabt forbindelse gennem plugbo-
ardet, ledningerne pa scramblerne, hen til reflektoren, tilbage gen-
nem scramblerne og hen til plugboard og op til en lampe, hvor
operatgren kunne aflaese, hvad A skulle indkodes som. Ind- og
udkodning var fuldstezendig symmetriske processer, sa nar opera-
tgren modtog et A og ville udkode det, trykkede han ligeledes pa
A. Hele pointen var, at man skulle kende de preecise indstillin-
ger for at kunne udkode korrekt. Scramblerne var bevaegelige og
for hvert ind- eller udkodet bogstav rykkede den yderste sig ét
hak. Nar den yderste havde bevaeget sig en hel omgang, rykkede
den naeste ét hak og s& fremdeles. Dermed gav scramblerne i sig
selv en polyalfabetisk substitutionskode med en periode pa 17.576
(26%), da der er 26 bogstaver i det tyske alfabet. Det vil kort sagt
sige, at hvert 17.576. bogstav blev indkodet med samme ombyt-
ninger af bogstaver og derfor ville man kunne, hvis man havde
nok materiale, samle de bogstaver der var indkodet med samme
ombytning af bogstaver og anvende frekvensanalyse pa hver af
disse ombytninger af bogstaver. Frekvensanalyse er en metode,
hvor man kigger pa hvilke bogstaver (i kodeteksten) der fremgar
flest gange og sa anvender statistik over anvendelse af bogstaver
i fx det tyske sprog for at gaette sig frem til, hvilke bogstaver
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der er blev indkodet som hvad. Dette kan klart nok kun ggres,
nar man ved, at alle bogstaver, man betragter, er indkodet med
samme substitutionsalfabet, hvorfor man fgrst ville skulle opdele
kodeteksten i 17.576 samlinger af bogstaver. Nu kan man jo sa
overveje, om FAM@S har brudt Enigma pa en halv side, men ty-
skerne var jo ikke dummere end som sa, sa det var vanskeligere,
end det er blevet gjort her. Plugboardets effekt er nemlig blevet
glemt i det ovenstdaende. Plugboardet havde et hul til hvert bog-
stav og et antal kabler, som kunne forbinde disse huller. Dermed
kunne der foretages et antal parvise ombytninger af bogstaver. 1
starten blev der anvendt seks kabler og dermed seks parvise om-
bytninger af bogstaver. For den overambitigse FAM@s-redaktgr er
det et alvorligt problem, da vores fremgangsmade med at betrag-
te Enigma som en polyalfabetisk substitutionskode nu er mere
eller mindre nyttelgs. I stedet for at forsgge selv at arbejde videre
med Enigma, sa lad os se pa, hvad andre kloge hoveder har gjort
tidligere.

Polsk opfindsomhed og tysk naivitet

Den store udfordring for Biuro Szyfrow i tiden op til 2. verdenskrig
var at adskille de forskellige komponenters virkning, som det og-
sa blev antydet herover. Hvis man kunne isolere plugboardets
virkning, ville man faktisk bare have med parvise ombytninger
af bogstaver at ggre. Hvis man kunne isolere scramblernes virk-
ning, ville det veaere en sveer, men overkommelig opgave at bryde
koden. Marian Rejewski og hans kolleger begyndte derfor at stu-
dere strukturen i maskinens ind- og udkodning.

Tyskerne havde imidlertid selv indlagt en svaghed i deres brug
af Enigma. Hver maned blev der til Enigmaoperatgrerne distri-
bueret en kodebog indeholdende en startindstilling for hver dag.
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Denne startindstilling foreskrev altsa, hvordan scramblerne skulle
indstilles, scramblernes raekkefglge og hvilke bogstaver, der par-
vist skulle ombyttes. Tyskerne gnskede dog ikke at give deres
fjender for mange beskeder, der var krypteret med samme nggle,
hvorfor de tyske operatgrer kun brugte dagsngglen til at kryptere
seks bogstaver i starten af hver besked. Disse seks bogstaver var
faktisk de nye scramblerindstillinger, som resten af beskeden var
indkodet med. Scramblerindstillinger udgjorde kun tre bogstaver,
men for at sikre sig mod slafejl valgte tyskerne at lade deres ope-
ratgrer gentage de tre bogstaver. Det var en fejl. Det var netop
denne form for systematik og gentagelse, som Marian Rejewski og
hans kolleger havde brug for. Nar tyskerne fx startede en besked
med PKHJOK vidste de polske kodebrydere, at 1. og 4., 2. og
5. samt 3. og 6 parvist var indkodninger af samme bogstav. Det
er umiddelbart ikke meget at arbejde med, men polakkerne var
ikke feerdige med at fa gode idéer. Nu begyndte et mgjsommeligt
arbejde. Hvis nemlig polakkerne havde nok beskeder fra samme
dag (altsa hvor de fgrste seks bogstaver var indkodet med samme
dagskode) kunne de betragte 1. og 4. bogstav i beskederne, hvor
bogstaverne i 4. position var en permutation af bogstaverne i 1.
position. Polakkerne brugte nu et ar pa at kortlaegge, hvilke initi-
alindstillinger af scramblerne (rackkefplge og orientering), der gav
hvilke cykeltyper i disse permutationer. Der var 105.456 indstil-
linger, der skulle tjekkes. Til hvilken nytte, kunne man spgrge.
Hvordan skulle dette give dagskoden? Polakkerne lader til fuld-
steendig at have glemt, at der ogsd er et plugboard, som bytter
om pa bogstaverne. Imidlertid sendrer disse ombytninger ikke cy-
keltypen af en given permutation. Denne erkendelse var et gen-
nembrud. Nu kunne polakkerne med deres dugfriske katalog over
hvilke scramblerindstillinger, der giver hvilke cykeltyper simpelt-
hen analysere en given dagskode, finde dens cykeltype og derefter
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sla op i kataloget, hvilke indstillinger, der giver netop sadan en
cykeltype. Dette blev gjort for bade 1. og 4., 2. og 5. samt 3. og 6.
bogstav. Hermed var arbejdet ikke feerdigt. Scramblerindstillinger
kunne findes pa denne méade, men man havde jo stadig set bort
fra plugboardet, der jo byttede parvist om pa et antal bogstaver.
Inden krigen var dette antal 12, altsd seks par. Biuro Szyfréw
havde imidlertid ogsd et svar pa dette. De indstillede simpelt-
hen en kopi af en Enigmamaskine med de fundne indstillinger.
Derefter begyndte de at udkode teksten. Det blev for det meste
noget volapyk, men indimellem kunne man genkende brudstykker
af forstaelig tekst. Disse brudstykker gav et fingerpeg om, hvilke
bogstaver der var byttet om, og hvilke der ikke var. Ved pa denne
maéade pregve sig lidt frem kunne polakker na helt i mél, og de blev
altsa de fgrste, der brgd Enigma. Senere lavede Rejewski en meka-
nisering af processen med at finde scramblerindstillinger. Der var
seks forskellige scramblerrackkefplger (3!), hvorfor seks maskiner
blev opstillet til mekanisk at afprgve de 17.576 (263) forskellige
scramblerindstillinger givet en rasckkefslge af scramblerne. Disse
maskiner blev kaldt bomber.

Invasionen af Polen

Polakkerne lagde en stor maengde arbejde for dagen af ngdvendig-
hed, kan man heevde. Krigstruslen var da ogsa til at tage og fgle pa
for polakkerne, men faktisk havde chefen for Biuro Szyfréw hele
tiden haft de tyske dagskoder liggende pa sit kontor, da en fransk
spion havde veeret i stand til lgbende at fa fat pa dem. Chefen for
Biuro Szyfréw, major Langer, havde dog ment, at hans folk skulle
traenes til den dag, hvor krigen brgd ud, og det ikke leengere ville
veere muligt at fa fat i koderne. Set i det helt store historiske per-
spektiv ma man sige, at det nok har veeret en god disposition, da
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Biuro Szyfréws arbejde senere lagde grund for de britiske krypto-
analytikeres forsgg pa at bryde Enigmakoden. Rejewskis anstren-
gelser betgd desveerre ikke meget for det praktiske forlgb af Hitlers
invasion af Polen. I 1938 fik alle Enigmaoperatgrer nemlig to nye
scramblere. Nu skulle der pludselig bruges 60 bomber til at tjekke
indstillingerne (nemlig (5*4*3) ). Man indfgrte ogsa fire ledninger
mere i plugboardet sa antallet af ombyttede bogstaver nu steg til
hele 20. Den elegante polske fremgangsmade var fuldsteendig af-
heengig af den faktiske ledningsfering i Enigmamaskinerne, hvor-
for selv smé a&endringer i anvendelsen eller opbygning af det tyske
kodesystem betgd, at de polske kryptoanalytikere var tilbage pa
bar bund. Desveerre modtog Biuro Szyfréw nu heller ikke leengere
dagskoderne fra den fransk spion. Hele den tyske Blitzkrieg var
ellers dybt athaengig af kommunikation for at koordinere de store
og voldsomme angreb, men nu kunne polakkerne ikke lsengere fgl-
ge med i denne kommunikation. Major Langer ville ikke lade sine
folks arbejde ga til spilde, hvorfor han i 1939 inviterede franske og
britiske kolleger til Polen, hvor han overdrog arbejdstegningerne
til bomberne samt to Enigmamaskiner til dem. Kort efter blev
Polen invaderet.

Kampen flyttes til de britiske ger

I Storbritannien var det Government Code and Cypher School i
Bletchley Park, der havde forsggt at dekryptere tyskernes kom-
munikation. Inden kontakten med de polske kolleger uden stor
succes. Briterne byggede dog videre pa de polske fremskridt, men
med den indsigt, at kodebrydningen ideelt set ikke skulle afhaen-
ge af lavpraktiske omsteendigheder som tyskernes indkodnings-
procedurer samt gendringer i ledningsforing og lignende. Kode-
brydningen skulle derimod afhzenge af mere generelt anvendelige
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fremgangsmader. En af disse fremgangsmader var at geette et ord
i klarteksten samt dets preecise placering. P4 den made kunne
man afprgve hvilke indstillinger, der ville give anledning til en
given indkodning af et geettet ord. Dette kunne endda afprgves
mekanisk med dertil indrettede maskiner. Igen var svaret pa den
tyske mekanisering af kryptering en mekanisering af kodebrydnin-
gen. Den kritiske laeser vil nok studse over, hvorvidt det at geette
et ord samt dets placering i klarteksten (en sakaldt crib) er en
overkommelig opgave. Imidlertid var kommunikationen i de tyske
vaebnede styrker naturligvis underlagt visse restriktive normer,
hvilket gjorde denne kommunikation meget rutinepraeget. Genta-
gelse er kryptoanalytikerens bedste ven, og netop denne tankelgse
anvendelse af Enigma muliggjorde denne fremgangsméade. Kom-
munikationen, der blev opsnappet, blev udsendt over radio, hvor-
for den var let for de britiske lyttestationer at fa fingre i. Pa den
made kunne briterne fx hver morgen opsnappe vejrmeldinger fra
tyskerne. Igen vil den kritiske laeser nok fare op af stolen og haevde,
at briterne ville kunne kigge ud af vinduet, hvis de var interes-
seret i vejret. Imidlertid viste det sig at fx vejrmeldingerne var
meget rutinepraegede og ord som Wetter (tysk: vejr) indgik som
oftest. Dermed kunne briterne bruge denne viden til at finde frem
til dagskoden som senere kunne anvendes til at dekryptere mere
interessant information. Turing og hans kolleger videreudviklede
bomberne, si& man mekanisk kunne finde frem til hvilke indstil-
linger meddelsen var indkodet med givet en crib. Hele fremgangs-
méden var dybt afhesengig af operativ efterretningsindhentning.
Man havde simpelthen brug for at kende tyskernes procedurer sa
preecist som muligt. Man havde heldigvis succes med dristige ope-
rationer, hvor britiske fladefartgjer kaprede tyske skibe og u-bade
og fik fat i kodemateriale, inden skibene blev seenket.
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Britiske efterretninger og tyske fodfejl

1 1941 havde Turing og hans kolleger udviklet de metoder, som
sammen med det opsnappede kodemateriale i perioder muliggjor-
de dekryptering af store dele af den tyske flades kommunikation.
I starten blev den information anvendt forholdsvis naivt. Det ud-
mgntede sig bl.a. i seenkningen af det tyske slagskib Bismarck,
som sammen med en raekke andre vellykkede britiske fladeopera-
tioner fik den tyske fjende til at overveje muligheden for at Stor-
britannien havde adgang til hemmelige oplysninger. Heldigvis for
briterne var de tyske efterretningstjenester dog lige sa naive, da
de fuldsteendig udelukkede muligheden for, at Enigma var blevet
brudt. I stedet konkluderede de, at de britiske efterretningstje-
nester havde infilteret centrale dele af det tyske krigsapparat, og
oplysningerne altsd stammede derfra. Hvis tyskerne ikke havde
haft denne naive tiltro til Enigmas fortraeffeligheder, ville de fx
have kunnet indfgre dobbeltindkodning af alle meddelser, hvilket
ville havde gjort Ultras (briternes kryptoanalystiske enhed) crib-
strategi ubrugelig. Hvor den britiske side straks herefter indsa,
at oplysninger der stammede fra dekryptering af tyskerne kom-
munikation skulle anvendes med meget stor varsomhed, vedblev
den tyske modpart med at forholde sig naivt til Enigma og dens
forméen. I lgbet af krigen steg Ultras kapacitet lgbende og med
tiden blev puljen af kryptoanalytikere fordelt mellem forskellige
tyske kodesystemer. Turing blev sat til at arbejde med kryptoa-
nalyse af den tyske flades kommunikation, hvilket ogsa var en af
de staerkeste. Der var imidlertid ogsa grene af den tyske vaerne-
magt, hvis kommunikation aldrig blev mulig at leese for Ultra. I
februar 1942 forbedrede den tyske flide Enigmasystemet ved at
indfgre en fjerde scrambler i maskinen. Denne scrambler var ikke
udskiftelig. Det fgrste problem for Turing og hans kolleger var at
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fastleegge ledningsferingen inden i denne nye scrambler. Igen var
det tyske fodfejl, der gjorde det muligt. Siden 1941 havde denne
fjerde scrambler nemlig siddet i en neutral position, altsa uden
at @ndre krypteringsprocessen, i Enigmamaskinerne. I december
1941 havde en operatgr ved en fejl indkodet en meddelelse med
tre normale scramblere og denne fjerde scrambler, som af den ene
eller anden arsag ikke havde siddet i en neutral position. Det blev
opsnappet af Ultra, som jo ikke kendte til den fjerde scrambler og
derfor ikke vidste, hvorfor de ikke kunne dechiffrere meddelelsen.
Imidlertid indsa operatgren fejlen og udsendte den praecis sam-
me meddelelse, men nu korrekt krypteret altsa uden brug af den
fjerde scrambler. Denne meddelelse kunne Ultra godt dechifrere
og ved at sammenligne de to meddelelser kunne Turing og hans
kolleger nu fastleegge ledningsferingen i den fjerde scramber, sé da
den blev taget i brug, var de et skridt foran. Imidlertid gav den
nye scrambler stadig 26 gange flere mulige indstillinger, som bom-
berne skulle kontrollere, nar der var blevet geettet en crib. Det gav
store problemer, da man simpelthen manglede kapacitet. Derfor
blev 1942 et dr med mange allierede tab i Atlanterhavet, da man
ikke lzengere havde adgang til u-badenes kommunikation, hvorfor
man ikke kunne fgre konvojerne uden om de jagende u-bade. Hen
mod slutningen fik den britiske kryptoanalyse dog igen vind i sej-
lene. Man kaprede nemlig en tysk u-bad, hvorved man fik adgang
til de nye procedurer. Derudover begik tyskerne endnu en gang en
fodfejl. De krypterede nemlig vejrmeldingerne med samme indstil-
linger som alle andre meddelelser, men med den fjerde scrambler
i neutral position. Derved kunne Ultra igen finde cribs og bruge
bomberne til at afprgve indstillingerne. Derefter manglede man
kun at finde ud af hvordan det fjerde skulle indstilles, fgr man
var klar til at udkode de tyske meddelelser. Dette var overkom-
meligt, da den fjerde scrambler kun kunne stilles i 26 forskellige
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positioner. Dette nye gennembrud medfgrte, at de allierede igen
kunne fgre deres konvojer uden om de tyske u-bade. Igen mente
den tyske flade, at forklaringen pa de allieredes kendskab til ty-
ske planer matte stamme fra spionage og ikke fra udkodning af
tyskernes egen kommunikation.

Indflydelsen pa krigen

Hvis vi vender tilbage til vores udgangspunkt, nemlig diskussio-
nen mellem kemikeren, fysikeren og matematikeren, sa kan man
med rette sporge sig selv, hvilken effekt de allieredes (amerikanere
kom hen mod slutningen af krigen ogséd ind over kryptoanalysen
af tysk kommunikation) evne til at laese Veernemagtens kommu-
nikation havde pa udfaldet af krigen. Den slags kontrafaktiske
overvejelser er selviglgelig ligesa spaendende, som de er spekula-
tive. Det er blevet heaevdet, at de allieredes overlegenhed pa dette
felt forkortede den europeeiske krig med to ar, da man simpelthen
kunne opbygge kapacitet til invasionen af Frankrig hurtigere, nar
man til dels kunne fgre sine konvojer uden om de glubske, tyske
u-bade. Det siger sig selv, at to ar i bedste fald er et godt gaet
og i veerste fald bare et tal, men i diskussionen pa Caféen, skal
laeseren selvfglgelig fgle sig velkommen til at bruge tallet og ci-
tere FAM@s som en palidelig kilde. Derudover skal det ogsa med
rette naevnes at selvom Rejewski, Turing og deres kolleger ydede
en heroisk og imponerede indsats, ville det ikke vaere géet uden
hjeelp fra tyskerne. Gang pa gang brged de med alle kryptografi-
ens helligste principper i en blind tiltro til Enigmasystemet. Efter
krigen var hele Ultraprogrammet stadig mgrklagt fra den britiske
regerings side og offentligheden blev forst oplyst om det i 70’er-
ne. Briterne gnskede naturligvis ikke at afslgre at de kunne laese
med i det meste, herunder naboernes interne post. Derfor fik disse
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kodebrydende frihedsksempere fgrst oprejsning mange ar senere.
Mange af de lokale, der boede teet pa Bletchley Park, havde endda
bemeerket det besynderlige i, at den slags unge, vabenfgre maend
ikke var ved fronten.

Turing fortsatte sit arbejde inden for forskellige felter, men kun-
ne ikke leengere sikkerhedsgodkendes til officielle formél, da han
var homoseksuel, hvilket i efterkrigstidens bornerte Storbritanni-
en var yderst mistaenkeligt i regeringens gjne. I 1952 blev han
arresteret for at have et homoseksuelt forhold. Som straf blev
han idgmt et ars gstrogenbehandlinger. Disse gjorde ham bade
overvaegtig og impotent. I 1954 spiste han af et cyanidforgiftet
&ble, hvilket blev hans endeligt. Hans mor mente, at det var et
uheld efter et amatgragtigt kemiforsgg, der havde efterladt rester
af cyanid pa hans fingre. Retsmedicineren, der undersggte ham,
konkluderede, at det var selvmord.
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